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Giris

Bilim ve teknolojinin hizla gelismesiyle birlikte egitimde de hizhi bir degisim baslamistir.
Dijitallesen diinyada egitimin dijitallesmesi kagmilmaz bir gergeklik olmugtur. Covid-19
pandemi salgini nedeniyle ise bu dijitallesme bas dondiirlicti bir hiza ulasmugtir. Online
toplanti araglari, etkilesimli simif uygulamalari, dijital 6gretim igerikleri derken bir anda
okullar sanal diinyada var olma g¢abasi igine girmistir. Bu sanal ortamda egitimin
paydaslarinin giivenligini saglamak bir ihtiyag haline gelmistir. Iste bdyle bir zamanda her

okulun Okul Giivenlik Politikasinin olmasi kaginilmaz olmustur.



Okul e-Glivenlik Politikasinimn Olusturma Asamalarn

2023 Milli Egitim vizyon metni.

Eba siber gilivenlik portali  (https://www.eba.gov.tr/siber-guvenlik#siber-guvenlik),

eTwinning platformu (https://www.etwinning.net/tr/pub/index.htm),

eSafty Label (https:/www.esatetylabel.eu/) basta olmak {izere bir¢ok kaynak incelendi.

Diger okullarin e-Guivenlik politikalar: gdzden gegirildi.

Okul e-Giivenlik ekibi kuruldu ve politika taslak metin hazirliklari yapild:.

Okul e-Glivenlik politika taslak metni hazirlanarak okul web sayfasinda erisime agildi.
Ogretmen, 6grenci ve veli goriislerine gore politika taslagmin giincellenmesi konusunda
gorlis birligine varildi. Boylece politika metni dinamik bir metin olup tlim paydaslar

tarafindan isbirlik¢i bir anlayisla hazirlanmis olacaktir,

Amaclar ve Politika Kapsanu

Haci Mustafa Oden Kiz Anadolu Imam Hatip Lisesi, cevrimici giivenligin (e-Giivenlik),
bilgisayarlar, tabletler, cep telefonlari veya oyun konsollart gibi teknolojiyi kullanirken,
dijital diinyadaki gencglerin ve yetiskinlerin korunmasi i¢in vazgecilmez bir unsur
olduguna inanmaktadir,

Haci Mustafa Oden Kiz Anadolu Imam Hatip Lisesi, internetin ve bilgi iletisim
teknolojilerinin gtinlik yasamin Snemli bir parc¢asi olduguna inanir. Okulumuzda ders
anlatimi yapilan her alanda etkilesimli tahta ve Fatih internet erisim ag: vardir. Ders
anlatimlarinda EBA egitim portalindan siklikla yararlanilmaktadir. Fatih internet erisim
agl, ag glivenlik filtresiyle kullantimaktadir. Dolayisiyla, riskleri yonetmeleri ve bunlara
tepki vermek i¢in stratejiler gelistirmenin yollarini  &grenmeleri igin  gengler
desteklenmelidir.

Haci Mustafa Oden Kiz Anadolu Imam Hatip Lisesi, egitim standartlarmi yiikseltmek,
basariy1 tesvik etmek. personelin mesleki ¢alismalarini desteklemek ve yénetim islevlerini
gelistirmek igin topluma kaliteli Internet erisimi sunma ytikiimliiliigiine sahiptir.

Haci Mustafa Oden Kiz Anadolu Imam Hatip Lisesi, tim &grencileri ve personeli
cevrimici olarak cinsel igerikli mesajlasma ve siber zorbalik dahil olmak tlizere
karsilasabilecekleri gevrimici potansiyel zararlardan korunmasini saglamakla sorumludur.
Bu politika, yoneticiler, 0gretmenler, destek personeli, &grenciler ve ebeveynler igin
hazirlanmistir. Milli Egitim Bakanliginin hazirladigi 2023 vizyon metni incelenerek okul

e-gilvenlik politikast olusturulmustur.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak tizere bilgi iletisim
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cihazlarinin kullamimi igin gecerlidir; 6grenciler, personel ya da diger kisilere, ¢alistiklari
dizlsti bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim igin okul

tarafindan verilen cihazlar i¢in de gegerlidir.

Okul Personelinin Sorumiuluklan

Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagh kalmak.

Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

Bir dizi farkh ¢evrimigi glivenlik konusundaki farkindaliga sahip olmak ve onlarin
bakiminda 6grencilerle nasil iliskili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.
Miimkiin oldugunca mifredat ile gevrimigi glivenlik egitimini iliskilendirmek.

Okul koruma politikalarint ve prosediirlerini takip ederek endise duyan bireyleri
belirlemek ve 6nlem almak.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

Ogrencilerin Sorumluluklar

Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak.

Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagl kalmak.

Cevrim igi ve gevrimdisi baskalarinin dustincelerine ve haklarina saygi duymak.

Isler ters giderse, glivenilir bir yetiskinden yardim istemek ve cevrimigi glivenlik
sorunlariyla karstlasan diger kisileri desteklemek.

Kendilerini ve bagkalarini ¢evrimigi olarak korumak i¢in sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve grenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri

sinirlamak igin glivenli ve sorumluluk sahibi davranmak.

Eheveynlerin Sorumiulukianm

Okul Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarini bu politikaya baglh
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.
Cocuklariyla gevrimigi giivenlik konularmi tartigmak, okulun ¢evrimici gtivenlik

yaklagimlarini desteklemek ve evde uygun giivenli ¢evrimicgi davranislar: pekistirmek.



Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

Davranislarinda, g¢ocugun ¢evrimig¢i olarak zarar gérme tehlikesi altinda oldugunu
gosteren degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri ve ya gocuklar1 gevrimici problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini glivenli ve uygun bir

sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi

bilinci ve 6grenimlerinden sorumlu olmak.

Okul Web Sitesinin Youetilmesi

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya 0grencilerin Kisisel bilgileri yayinlanmayacaktr.

Okul Midiirii yaymlanan g¢evrimigi igerik i¢in genel yayn sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalari ve telif hakki
da dahil olmak lizere okulun yayin yonergelerine uyacaktir.

Ogrenci calismalari 3grencilerin izniyle ya da ebeveynlerinin izniyle yaymlanacaktir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek

korunacaktir.

Okul, gevrimici glivenlik dahil olmak tizere, toplumun tyeleri i¢in okul web sitesinde

korunma hakkinda bilgi génderecektir.

Sosyal Medya Hesaplarmdan Goriinti ve Videolar Yayinlama

Okul, sosyal medyada paylasilan tim resimlerin ve videolarin okul resim kullanimi
politikasina uygun sekilde kullaniimasini saglayacaktir.

Okul, resimlerin ve videolarin tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim
Politikalari, Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin
kullanim1 gibi diger politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.
Gorlintli politikasina uygun olarak, &grencilerin resimlerinin / videolarinin sosyal medya

hesaplarindan yayinlanmasindan 6nce her zaman ebeveynlerin yazilt izni alinacaktir.



Egitim Amach Resmi Video Konferans ve Web Kamerast Kallanimi

Okul, video konferansin gok cesitli 6grenme avantajlartyla zorlu bir faaliyet oldugunu
kabul eder. Hazirhk ve degerlendirme, tim faaliyet icin gereklidir.
e Tum video konferans ekipmanlari, kullanitmadiginda ve uygun oldugunda kapatilacaktr,

otomatik cevaplamaya ayarlanmayacaktir.

Harici IP adresleri diger sitelere sunulmayacaktir.

Video konferans iletisim detaylari kamuoyuna agik olarak paylasiimayacaktir.

* Video konferans ekipmanlari giivenli bir sekilde tutulacak ve gerekirse kullaniimadiginda
kilitlenecektir.

* Personel, dis video konferans firsatlarinin ve / veya araglarinin uygun bir sekilde

degerlendirildiginden emin olacak ve olaylara erismek icin kullanilan hesaplarin ve

sistemlerin uygun bir sekilde giivenli ve gizli olmasini saglayacaktir.

FBA ve 200M
o Ogretmen ve dgrencilerle ogretim amagl paylagimlar yapmak ve canli dersler diizenlemek

igin birinci oncelik Egitim Bilisim Agidir.

I5 Nisan 2020 tarihi itibariyle tiim Il milli egitim miidurliiklerine gdnderilen resmi yazida,
Milli Egitim Bakanligi, EBA Canh ders uygulamasi diger siif seviyeleri igin iilke
genelinde agilincaya degin, Zoom, Teams, Hangouts, Meet, Skype ve benzeri
platformlarin,  kisisel verilen kaydedilmesine dikkat edilerek kullanilabilecegini
belirtmisti. Tlm sinf diizeylerinde canli ders baslamakla birlikte yasanan yogunluk
nedeniyle bazi aksakliklar ortaya ¢ikmistir. Bu durumda okulumuz Zoom adli sanal smif
uygulamasini kullanmaya baglamistir.

e Zoom programi tiim diger dijital uygulamalar gibi siber glivenlik a¢isindan risk
tasimaktadir. Bu riskleri azaltarak &gretmen ogrencilerimizin glivenligini saglamak
mimkiindtr. Okul bu siber giivenligi saglama konusunda Ogretmen ve Ogrencilerine

glivenmektedir.

* Ders ortaminin kaydinin yapilmasi kesinlikle yasaktir.

o Ogrenci kameralari agilmayacaktir.

Ogrenciler kisisel bilgilerini bu ortamda paylasmayacaktir.

Ogretmenler isterlerse okulda etkilesimli tahta ve internet baglantisini kullanarak canli

derslerini yapabilirler.

Zoom kullanimi MEB tarafindan belirlenen kurallara gére yapilacaktir,



Okul, 8grenci profili agisindan haberlesme i¢in en uygun yolun whatsapp uygulamasi

oldugunu tespit etti.
Whatsapp gruplari her sinif i¢in okul idaresi tarafindan olusturuldu. Grupta okul idaresi,

ders dgretmenleri ve 8grencileri bulunacaktir.

Grubun y&neticisi: okul idaresi, simif dgretmeni ve sinif baskani olacaktir. Ihtiyaca gore

yoneticiler giincellenecektir.

Grupta egitim 6gretim paylasimlari yapilacaktir.

internetin ve Hgili Cihazlarin Givenli Kullanims

Internet kullanim: egitimsel erisimin dnemli bir 6zelligidir ve tiim dgrenciler biitiinlesik
okul miifredatinin bir pargasi olarak sorunlarini yanitlamak igin stratejiler gelistirmelerini
destekleyecek ve onlara yardimci olacak yasa ve yetenefe uygun egitim alacaklardur.
Daha fazla bilgi i¢in liitfen 6zel miifredat politikalarina erisin.

Okulun internet erisimi egitimi gelistirmek ve genisletmek icin tasarlanacaktir.

Internet erisim seviyeleri miifredat gerekliliklerini ve dgrencilerin yas ve yeteneklerini
yansitacak sekilde gdzden gegirilecektir,

Calisanlarin  tim  Gyeleri, Ogrencileri korumak ig¢in tek basina filtrelemeye
givenmeyeceklerinin farkindadir ve gozetim, simif yonetimi ve giivenli ve sorumlu
kullanim egitimi 6nemlidir.

Ogrencilerin yaslarina ve yeteneklerine uygun olacaktir,

Okula ait tim cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak
gerekli glivenlik dnlemleri alinarak kullanilacaktir.

Personel tyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan 6nce
veya evde kullanmayi 6nerirken daima degerlendirecektir.

Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil
olmak iizere, Internette aragtirmada etkili kullanimi konusunda egitilecektir.

Okul, personelin ve 6grencilerin Internet’ten tiiretilen materyallerin telif hakk: yasalarina
uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir,

Ogrencilere, okuduklari veya gbsterilen bilgilerin dogrulugunu kabul etmeden &nce
elestirel dlistinmeleri 6gretilecektir.

Cevrimi¢i materyallerin degerlendirilmesi, her konuda ©gretme ve &grenmenin bir
pargasidir ve miifredatta bir biitlin olarak goriiliir.

Okul, dgrencileri ve ¢alisanlarimizin giivenli ve gizli bir ortamda iletisim kurmalarini ve

isbirligi yapmalarini saglamak igin interneti kullanacaklardr.



Kisisel Cihazlarin ve Cep Telefonlarmun Kullanymi

Ogrencilerin ve yetiskinler arasindaki cep telefonlarinin ve diger kisisel cihazlarm yaygin
bir sekilde sahiplenilmesi, Haci Mustafa Oden Kiz Anadolu imam Hatip Lisesi’nin cep
telefonlarinin ve kisisel cihazlarin sorumlu bir sekilde kullanilmasini saglamak i¢in
gerekli adimlart atmalarmi gerektirir.

Ogrencilerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarm kullanimi, okul
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu
Politikast déhil olmak {izere uygun politikalarda yer alacaktir.

Haci Mustafa Oden Kiz Anadolu imam Hatip Lisesi, mobil teknolojilerle yapilan kisisel
iletisimin, Ogrenciler, personel ve anne-babalar igin giindelik yasamin kabul edilen bir
par¢asi oldugunun farkindadir: ancak, bu tlir teknolojilerin okulda giivenli ve uygun bir
sekilde kullanilmasim gerektirir.

Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina
uygun olarak yerine getirilecektir,

Okula getirilen her tiirlti elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir
Ogelerin kaybi, ¢alinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez. Okul,
bu tiir cihazlarin potansiyel veya fiili neden oldugu olumsuz saglik etkileri i¢in sorumluluk
kabul etmez.

Kotliye kullanim. uygun olmayan mesajlarin ya da igerigin cep telefonlart veya kisisel
cihazlarla gdnderilmesi, Hac1 Mustafa Oden Kiz Anadolu Imam Hatip Lisesi’nin herhangi
bir liyesi tarafindan yasaklanir ve herhangi bir ihlal, disiplin / davranis politikasinin bir
par¢ast olarak ele alinacakur. Milli Egitim Bakanhgi Ortadgretim Kurumlarr Odiil ve
Disiplin Yonetmeliginin 164. Maddesine dayanarak islem yapilacaktir.

Haci Mustata Oden Kiz Anadolu Imam Hatip Lisesi’nin tiim iiyelerine cep telefonlarin
veya cihazlarini kayip. hirsizlik veya hasardan korumak i¢in adim atmalari nerilir.

Hac1 Mustafa Oden Kiz Anadolu Imam Hatip Lisesi’nin tiim tiyelerinden, kaybolduklari
veya c¢alindigl takdirde yetkisiz aramalarin veya hareketlerin telefonlarinda veya
cihazlarinda yapilamayacagindan emin olmak i¢in sifreler / pin numaralar1 kullanmalar:
onerilir. Parolalar ve pin numaralar gizli tutulmalidir. Cep telefonlar1 ve kisisel cihazlar
paylasiimamalidir.

Haci Mustafa Oden Kiz Anadolu Imam Hatip Lisesi’nin tiim tiyelerine, cep telefonlarinin
ve kisisel cihazlarinm saldirgan. kiiglimseyen veya baska sekilde okul / ayar politikalarina

aykirt diisen herhangi bir igerik igermediginden emin olmalar nerilir.



Ogrencilerin Kisisel Cihaziar ve Cep Telefonlar Kullanimi

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin givenli ve uygun kullanimi konusunda
egitim alacaklardir.
Ogrencilerin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, Kabul Edilebilir
Kullanim Politikasina uygun olarak gerceklesecektir.
Cep telefonlar veya Kkigisel cihazlar, Ogrencilerin bir Ogretmenin onayint alarak
onaylanmis ve yonlendirilmis miifredat tabanli etkinlik kapsaminda olmadiklar: siirece
dersler veya resmi okul saatlerinde &grenciler tarafindan kullanilamaz.
Ogrenciler i¢in okulda ses ve goriintii kaydedici cep telefonu, tablet vb. elektronik aygit
bulundurmama ancak mecburiyetten bulundurma halinde ise asagidaki sartlar gegerli
olacaktir;

I. Sinif bagkan: tarafindan telefon ve tabletler sinifa ait seffaf saklama kutularinda
toplanacaktir.
Telefon ve tabletler kapatilarak kutuya birakilacaktir.
Sinif baskanlari telefon ve telefon saklama kaplarini okulda ilgili yere birakacaktir.

Telefon ve tabletler son ders bitimine kadar alinmayacaktir.

Son dersin son bes dakikasinda sinif baskan: telefon ve tablet saklama kutusunu
sinifa getirip telefon ve tabletleri dagitacaktir.

6. Telefon ve tabletlerin kaybolmasi, kirtlmasi, ¢izilmesi vb. durumlarda okulumuz

hi¢cbir sorumluluk kabul etmeyecektir.

Ogrencilerin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gergeklesecektir.
Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.
Ebeveynlerin okul saatlerinde cep telefonuyla c¢ocuklariyla iletisim kurmamalari, okul
idaresine basvurmalari Onerilir. Istisnai durumlarda Sgretmenin onayladigi sekilde
istisnalara izin verilebilir.
Ogrenciler, telefon numaralarini yalnizca glivenilir arkadaslarina ve aile iiyelerine
vermelidirler.
Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
ogretilecek smirlarin ve sonuglarin farkina varilacaktir.
Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadist olabilecegi

veya cezai bir sugla ilgili kanit saglayabileceginden stipheleniliyorsa, cihaz daha ayrintili

arastirma i¢in polise teslim edilir.



Ckul Personelinin Kigisel Cihazlar ve Cep Telefonlary Kullanim

Personelin, kendi kisisel telefonlarini veya cihazlarini, 6grencilerin ve ailelerinin, mesleki
bir kapasitede, ortamin i¢inde veya disindaki bolgeleriyle baglanti kurmalarina izin
verilmez. Bu konuyu tehlikeye atacak Onceden var olan iliskiler y&neticilerle
goriistilecektir,

Personel, 6grencilerin fotograflarint veya videolarini ¢ekmek i¢in cep telefonlari, tabletler
veya kameralar gibi kisisel cihazlari kullanmaz ve yalnizca bu amagla isle saglanan
ekipman kullanir.

Personel herhangi bir kisisel cihazi dogrudan &grencilerle kullanmaz ve ders / egitim
etkinlikleri sirasinda yalnizca okul tarafindan saglanan ekipmani kullanir.

Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri
koruma ve ilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini saglayacaktir
Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda
gegirilir.

Bluetooth veya diger iletisim bi¢imleri ders saatlerinde "gizlenmis" veya kapali olmalidir.
Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlar1 veya
cihazlart 6gretim dénemleri bovunca kullanilamaz.

Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan
yasadisi igerige sahip oldugu veya ceza gerektiren bir su¢ islemis olmasi durumunda,
polise ulasilacaktir.

Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini igeren herhangi

bir iddiaya okul yonetim politikasini izleyerek yanit verilecektir.

Ogrencilerin Egitimi

Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin dnemi ile ilgili farkindalik
yaratmak i¢in bir cevrimigi glivenlik (e-Glivenlik) miifredati olusturulur ve okulun
tamaminda yer alir.

Giivenli ve sorumlu kullanim ile ilgili egitim internet erigiminden &nce yapilacaktir.
Miifredat gelistirme ve uygulama da dahil olmak lizere okul ¢evrimici glivenlik
politikalari ve uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.
Ogrenciler, Kabul Edilebilir Kullanim Politikasin, yaslarina ve yeteneklerine uygun bir

sekilde okumak ve anlamak i¢in desteklenecektir.

Ttm kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.
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e Cevrimi¢i giivenlik (e-Glivenlik) PSHE, SRE, Citizenshipand Computing / BIT
programlarina dahil edilecek ve hem giivenli okul hem de evde kullanimini kapsayacaktur.
e Kabul Edilebilir Kullanim beklentileri ve posterler, Internet erisimi olan tim odalarda

yayinlanacaktir,

o Internetin ve teknolojinin glivenli ve sorumlu kullanimi, miifredatta ve tim konularda

gliclenecektir.

e Dusaridan destek, okullarmn dahili ¢evrimi¢i glivenlik (e-Giivenlik) egitim yaklasimlarini
tamamlamak ve desteklemek i¢in kullanilacaktir.

e Okul, 6grencilerin teknolojiyi olumlu sekilde kullanmasini &diillendirecektir.

¢ Okul, 6grencilerin ihtiyaglarina uygun olarak ¢evrimigi giivenligi gelistirmek igin akran
egitimini uygulayacaktir.

e Okulumuzda 2l1.yy iletisim becerileri 6nemsenmektedir. Bununla ilgili olarak
dgrencilerimizin BIT kullanim becerilerini gelistirme ¢alisiimalart yapilmaktadur.

e Okulumuzda Dijital vatandas olma konusunda paydaslarimizt bilinglendirme g¢alismalari

yaptimaktadir.

E-Glivenlik Mifredatinuy

Ogrencilerde bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin

gelistirilmesi ig¢in seminerler diizenlenmektedir.

e Miifredattaki tim kazanimlarin uygun sekilde islenmesi saglanmaktadir.

» Ders mifredatlarina sosyal medya basta olmak lzere internetin bilingli kullanimu ile ilgili
konular entegre edilmistir.

e Fatih projesinin yurltiilmesi ve siirdiirilmesi asamasinda teknolojinin etkili ve glivenli

kullanimlarinin saglanmasi i¢in BTK tarafindan giivenli internet agi mevcuttur.

e MEB'e bagh okullarda elektromanyetik Kkirlilige ve internet gilivenligine &nem

verilmektedir.

Okul Personelinin Egitinmi

e Cevrimigi giivenlik (e-Giivenlik) politikasi, tiim galisanlarin katilimi igin resmi olarak
saglanacak ayni zamanda tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak
gliclendirilerek vurgulanacaktir.

e Personel, Internet trafiginin tek bir kullaniciya kadar izlenebileceginin farkinda olacak.
Okul sistemlerini ve cihazlarim kullanirken takdir yetkisi ve profesyonel davranig

gereklidir.
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Personelin tim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet
kullanim1 konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde
cesitli sekilierde saglanacaktir.

Galisanlarin  tim  {iyeleri, c¢evrimi¢i davramislarinin  okuldaki rolti ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu kétti duruma diisiirdiigti veya
profesyonel yeteneklerine glivenini kaybetmis bir seyin bulundugu diistiniiliirse, kamusal,
disiplin veya hukuki 6nlemler alinabilir.

Filtreleme sistemlerini ydnetme veya BIT kullanimini izleme sorumlulugu tastyan
personelin iiyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri
bildirmek igin agik prosediirlere sahip olacaklar.

Okul, ¢alisanlarin dgrencilerin yaslarina ve yeteneklerine gére kullanmasi gereken yararli

¢evrimigi araglarr vurgulamaktadir.

Ebeveynlerin Egitimi

Hacr Mustafa Oden Kiz Anadolu Imam Hatip Lisesi, dgrencilerin internetin ve dijital
teknolojinin  glivenilir ve sorumlu kullanicilart  olabilmesi i¢in anne-babalarin
oynayacaklart dnemli bir role sahip olduklarini kabul eder.

Ebeveynlerin dikkatleri, okul agiklamalar1 ve okul web sitesinde okul gevrimici giivenlik
(e-Glivenlik) politikasina ve beklentilerine yonelecektir.

Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'ni okumaya ve g¢ocuklariyla
etkilerini tartismaya tesvik edilecektir.

Cevrimigi gilivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere ¢esitli
bicimlerde sunulacaktir,

Ebeveynlerin, ¢evrimici olarak g¢ocuklari i¢in olumlu davraniglart rol modellemeleri tegvik

edilecektir.

e-Gilivenlik Sorunlarimi Cézme Politikas:

Okulun tim dyeleri, cinsel igerikli mesajlasma ve siber zorbalik dahil olmak iizere
karsilasilabilecek g¢evrimigi risklerin gesitliliginden haberdar edilecektir. Bu, &grencilere
yonelik personel egitimi ve egitim yaklasimlari icerisinde vurgulanacaktir.

Okulun tim tyeleri, filtreleme, cinsel icerikli mesajlasma, siber zorbalik, yasadisi igerik
ihlali vb. gibi ¢evrimigi glivenlik (e-Giivenlik) endiselerini bildirme prosediirii hakkinda

bilgilendirilecektir.

Dijital Abone Hatti (DSL), daha sonra kaydedilecek olan ¢ocuk koruma endisclerini



igeren herhangi bir ¢evrimici giivenlik (e-Glivenlik) olay1 hakkinda bilgilendirilecektir.

[nternetin yanhis kullanimu ile ilgili sikayetler. okulun sikayet prosediirleri kapsaminda ele

alinacaktir.

Cevrimigi / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve
prosediirll kapsaminda ele alinacak

Personelin yanlis kullanimi ile ilgili herhangi bir sikayet okul miidiiriine yonlendirilecektir
Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

Sikayet ve ihbar prosediirti personele bildirilecektir.

Okulun tiim tyeleri, gizliligin dneminden ve endiseleri bildirmek i¢in resmi okul
usullerine uyma ihtiyacindan haberdar olmalidirlar.

Okulun tiim tiyeleri. ¢evrimi¢i ortamda giivenli ve uygun davranis hakkinda hatirlatilacak
ve okul camiasinin herhangi bir diger lyesine zarar vermek, sikinti yasamak veya sug
olusturan herhangi bir igerik, yorum, resim veya video yayimlamamanin &nemini
hatirlatacaktir.

Okul, g¢evrimici giivenlik (e-Giivenlik) olaylarini, uygun oldugunda, okul disiplini /
davranis politikasia uygun olarak yonetir.

Okul, ebeveynlere, ihtiyag duyuldugunda bunlarla ilgili endiseleri bildirir.

Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, dgrenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

Sorunlari ¢6zmek igin ebeveynlerin ve 6grencilerin okulla ortak ¢alismasi gerekir.

Daha Giivenli Internet Giinii (SID) igin Hact Mustafa Oden Kiz Anadolu Imam Hatip
Lisesi tlim tiyeleriyle etkin bir galisma iginde olacaktir. Giintin anlam ve dnemine dair

okul personeli, 6grenci ve ebeveynlere yonelik ¢ok yonlii ve kapsamli bir faaliyet

ylirtitiilecektir.

Okulumuzda 2021 yilindan itibaren daha givenli internet kullanimina dair bilinglendirme
ve farkindalik ¢aligmalari yapiimaktadir. Bu ¢alismalarin devami olarak 2022 yilinin subat
ayinda daha glivenli internet giinii etkinliklerle kutlanacaktir. Hafta boyunca seminerler,
tanitict - sunumlar ve webinarlar diizenlenecektir. Afis, pano ve el brosiirleri
hazirlanacaktir.

SID Page (gig.org.tr) (Daha Giivenli Internet Giinii Tiirkiye'de resmi sayfasi) veli ve
Ogrencilere  tamitilmis  buralardaki  egitici ebeveyn ve grenci bilgilendirici

vidolar1 ,sunulari izlenmistir. Okumuzda ¢esitli web2 araclart kullanilarak sunular



13

hazirlanmis, panolar ailelerle  birlikte hazirlanmistir.  .http://guvenlinet.org.tr/tr/

sayfasindan bilgi amagli faydalaniimistir. Ayrica diger faydal sayfalar:

EBA Siber Giivenlik portali- (https://www.eba.gov.tr/siber-guvenlik#siber-guvenlik)
eTwinnig - https://www.etwinning.net/tr/pub/index.htm

eSafty Label - https://www.esafetylabel.eu/

Daha Giivenli Internet Merkezi (gim.org.tr) - Safer Internet Center'm resmi

sayfasi.http://guvenlinet.org.tr/tr/

Giivenli Web (guvenliweb.org.tr) - gevrimigi giivenlik konulari i¢in farkindalik portali.

Giivenli Cocuk (guvenlicocuk.org.tr) - 13 yasindan kiiglik gengler igin oyun ve eglence
portall.

ihbar Web (ihbarweb.org.tr) - yasadist igerik i¢in telefon hatti.

internet BTK (internet.btk.gov.tr) - Internet ve BT yasasi konusunda farkindalik
portall.
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